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Cilem této zpravy je poskytnout ,pFirudku” zdravotnickym pracovnikiim. Radu postup( a doporuéeni
mohou vyuzit i jiné zdravotnické organizace, protoze procesy zadavani zakazek mohou byt do znaéné
miry podobné. Tuto zpravu mohou vyuzit zdravotnicti pracovnici na technickych pozicich

v nemocnicich, tj. vedouci pracovnici na nejvyssi Urovni: investiéni feditelé, Feditelé informacni
bezpec&nosti, technicti Feditelé, tymy IT a pracovnici odpovédni za zadavani zakazek ve zdravotnickych
organizacich. Tento kratky dokument pojednéava o klicovych bodech zpravy — vice podrobnosti Ize
nalézt v publikaci agentury ENISA s ndzvem: Good practices for the security of Healthcare services
(Osvédcené postupy pro zabezpeceni sluzeb zdravotni péce), ktera byla vydana v tnoru 2020.

PROCES ZADAVANI ZAKAZEK

Nemocni¢ni ekosystém se sklada z nékolika prvkil IT, a proto je tfeba kybernetickou bezpecnost
zkoumat jednotlivé se zamérenim na tyto rizné prvky. Kyberneticka bezpecnost by méla byt souéasti
vSech fazi procesu zadavani zakazek. V této ¢asti uvadime spolecné faze procesu zadavani zakazek
na produkty a sluzby, véetné zdravotnickych prostfedku, informacnich systému a infrastruktur.
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Obréazek 1: Zivotni cyklus procesu zadavani zakazek pro nemocnice
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e Féaze planovani: Zpocatku nemocnice analyzuje své potfeby a interné shromazduje
pozadavky z nékolika oddéleni. Napfiklad v pfipadé pofizeni nové cloudové sluzby by mél
technicky feditel identifikovat potfeby a porozumét tomu, jaky druh pouZitelnosti tato sluzba
nabidne.

e Faze zajiStovani zdroje: Poté jsou pozadavky pfevedeny do technickych specifikaci a ve
spolupréaci s oddélenim pro zadavani zakazek zacina proces zajiStovani zdroje (napf. jsou
zvefejnény informace o nabidkovém Fizeni). Nemocnice obdrzi pfisluSné nabidky, vybor
(vCetné technického Feditele / Feditele informacni bezpec¢nosti a/nebo €lena tymu IT) nabidky
vyhodnoti a vybere nejvhodnéjsi produkty. Jsou vedena jednani s dodavatelem a zakazka je
zadana.

e Féaze spravy: Nakonec je smlouva (sprava a monitorovani) v nemocnici pfidélena pracovnikovi
odpovédnému za pfislusnou oblast €innosti PfisluSny pracovnik je odpovédny za dokonceni
nabidkového Fizeni a pfijeti pfipadné zpétné vazby od uzivatell o skuteénych vlastnostech
zafizeni / systému / sluzby.
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TYPY ZAKAZEK V NEMOCNICICH
Tabulka 1: Typy zakazek (taxonomie majetku)
Typ zakazky ‘ Popis typu
L e z Pod tento pojem spada porizeni jakéhokoli druhu softwaru zaméreného na
Klinické informacni systémy l6kaFskou peci
Zdravotnické prostredky Jakykoli pfistroj uréeny k |é¢bé, zvliadani nebo diagnéze onemocnéni
R ot Ty Sitové vedeni (koaxialni, optické), brany, smérovace, prepinace, brany
R firewall, VPN, IPS, IDS atd.
Zatizeni nebo prostfedky uréené k poskytovani pé¢e mimo nemocniéni
Systémy vzdalené péce prostfedi, zejména v ramci toho, co se oznacuje jako ,nemocnicni sluzby
domaci péce”.
Veskery software poskytujici zdravotni pomoc nebo shromazdovani
Mobilni klientska zarizeni lékarskych udajl, ktery neni pfimo pfipojen k nemocnicni siti; napfiklad
aplikace telemediciny
Systémy k jedine¢né identifikaci pacientd nebo zdravotnického personalu
Identifikacni systémy (biometrické skenery, ¢tecky karet atd.) a zajisténi identifikace a/nebo
opravnéni k pfistupu k systémam IT.
Systémy spravy budov Jakykoli typ stavby, ktery je schopen podporovat zdravotnicka zafizeni.
Systémy, které fidi veSkeré hmotné aspekty stfedisek, jako jsou systémy
Pramyslové fidici systémy regulace napéjeni, systémy zamku dveri, bezpecnostni systémy
S uzavienym okruhem.
VSechny druhy sluzeb, at' uz zajiStované externé &i nikoli, poskytované
Odborné sluzby odborniky nebo spole¢nostmi: zdravotnické sluzby, doprava, ucetnictvi,
inzenyrské prace, IT, pravni sluzby, udrzba, uklid, stravovani atd.
Jakykoli poc¢itacovy nebo jiny informacni systém, ktery se nenachazi ve
Cloudové sluzby zdravotnické budové nebo v zafizeni datového centra pod Uplnou kontrolou
oddéleni IT zdravotnického centra.
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TAXONOMIE HROZEB

Z rGznych typl zakazek vyplyvaiji pro prostfedi IKT nemocnice rdzné hrozby. Projdéte si taxonomii hrozeb
uvedenou v této Easti spole¢né s oddélenim IT, bezpe€nostnim oddélenim nebo oddélenim pro fizeni
rizik a urcete, které hrozby jsou pro vasi organizaci nejdulezitéjSi. Tato €innost by méla byt soucasti ukolu
IT v nemocnici bez ohledu na potenciél zadavani zakazek.

Tabulka 2: Typy hrozeb (taxonomie hrozeb)

Hrozba ‘ Priklady

Prirodni jevy Pozar, povodné nebo zemétreseni

Selhani L . N - . . .
dodavatelského Selh,z'anl 'poskyt'ov'atele clgudgvych s!uzeb, .sellhanl poskytova.tele' sité, seIIJanl zdroje
fetézce napajeni, selhani / vylou¢eni odpovédnosti vyrobce zdravotnického prostredku
Lidské chyby Chyba konfigurace zdravotnického systému, neexistence auditnich protokold,

neopravneéna kontrola pristupu / jeji nedostatek nebo neopravnéné procesy, nesoulad
(pfistup ,pfineste si vlastni zafizeni* (BYOD)), chyba zdravotnického personalu / pacienta

Malware (virus, ransomware, pfFistup ,pfineste si vlastni zafizeni* (BYOD)), napadeni
(nelegalni tézba kryptomeén, napadeni zdravotnickych prostfedk), socialni inzenyrstvi
(techniky phishing a baiting, klonovani zafizeni), kradez (udaje, zafizeni), manipulace se
zdravotnickymi prostredky, technika skimming, utok na dostupnost sluzby (DOS), webové
Utoky, utoky na webové aplikace, vnitfni hrozba, fyzicka manipulace / poSkozeni, zneuziti
totoznosti, kyberneticka $pionaz, mechanické naruseni komponentd

Zlovolné jednani

Selhani softwaru, zastaraly firmware, selhani zafizeni, selhani sitovych komponent,

Seletl gz nedostatecna udrzba
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OSVEDCENE POSTUPY PRO KYBERNETICKOU BEZPECNOST PRI ZADAVANI
ZAKAZEK

Nize uvedeny seznam osvédcenych postupl neni v Zzadném pfipadé vyCerpavajici, poskytuje vSak
spolehlivou vyhodu odbornikdim IT ve zdravotnictvi odpovédnym za nakup vybaveni v nemocnici.
Tento soubor osvédéenych postupt je souhrnnym vysledkem veskerych pfispévkl od dotazovanych
zdravotnickych pracovnikd. Seznam je mozné ménit na zakladé priorit pfislusné organizace.

Osvédceny postup €. 1 Zapojit do jednotlivych fazi zadavani zakazek oddéleni
IT s cilem zajistit zohlednéni odbornych znalosti tykajicich se kybernetické
bezpecnosti.

Faze zadavani zakazky: VSechny

Souvisejici typy zakazek: VSechny

Souvisejici hrozby: VSechny

Osvédceny postup €. 2 Zavést proces identifikace a fizeni zranitelnosti s cilem
zajistit zohlednéni zranitelnosti pred pofrizenim novych produkti nebo sluzeb
a sledovani zranitelnosti stavajicich produkti/sluzeb béhem jejich celého
zivotniho cyklu.

Faze zadavani zakazky: VSechny

Souvisejici typy zakazek: Klinické informacni systémy, zdravotnické prostfedky, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, praimyslové Fidici systémy, cloudové sluzby

Souvisejici hrozby: VSechny

Osvédceny postup €. 3 Vypracovat zasady pro aktualizace hardwaru a
softwaru s cilem zajistit, ze se u operac¢niho systému a softwaru pouziji
nejnovéjsi opravy a ze se aktualizuje antivirovy software.

Faze zadavani zakazky: VSechny

Souvisejici typy zakazek: Zdravotnické prostifedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikaéni systémy, primyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup €. 4 Posilit bezpe¢nostni kontroly bezdratové komunikace
s cilem zajistit, ze pfistup k bezdratovym mistnim sitim nemocnice je omezeny
a prisné kontrolovany.

Faze zadavani zakazky: VSechny

Souvisejici typy zakazek: Zdravotnické prostfedky, vzdalena klientska zafizeni, identifikaéni systémy, cloudové
sluzby

Souvisejici hrozby: Zlovolné jednani, lidské chyby
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Osvédceny postup €. 5 Stanovit zasady testovani s cilem zajistit, ze nové
ziskané nebo nové nakonfigurované produkty podstoupi penetracni testovani
a prijata napravna opatieni jsou v souladu s provoznimi parametry
skute€ného prostredi.
Faze zadavani zakazky: VSechny
Souvisejici typy zakazek: Klinické informacni systémy, zdravotnické prostfedky, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, systémy spravy budov, primyslové fidici systémy, cloudové
sluzby
Souvisejici hrozby: Zlovolné jednani, selhani systému, lidské chyby
Osvédéeny postup €. 6 Vytvorit plany kontinuity provozu s cilem zajistit, ze
selhani systému nenarusi hlavni sluzby nemocnice a zZe je dobfe vymezena
Gloha dodavatele.
Faze zadavani zakazky: VSechny
Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikaéni systémy, primyslové Fidici systémy, cloudové sluzby
Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému
Osvédceny postup €. 7 Zohlednit problémy interoperability s cilem zajistit, ze
u komponentt, které jsou jiz v provozu (starsi IT), neexistuji zadné
bezpecnostni mezery.
Faze zadavani zakazky: VSechny
Souvisejici typy zakazek: Klinické informacni systémy, zdravotnické prostfedky, systém vzdalené péce, mobilni
klientska zafizeni, identifikacni systémy, pramyslové fidici systémy, cloudové sluzby
Souvisejici hrozby: Selhani systému, lidské chyby, zlovolné jednani
Osvédceny postup ¢. 8 Zavést testovani vSech komponentu s cilem zajistit, ze
poskytnou slibované vlastnosti: ovérit snadnost pouziti, zkontrolovat
spravnost vysledku pfri zatizeni a zjistit pripadné nedostatky zabezpeceni
(slabé zasady hesel, prolomeni SQL).
Faze zadavéani zakazky: VSechny
Souvisejici typy zakazek: Klinické informacni systémy, zdravotnické prostfedky, vzdalena klientska zatizeni,
identifikani systémy, cloudové sluzby, primyslové Fidici systémy, systémy vzdalené péce, systém spravy budov,
mobilni klientska zafizeni
Souvisejici hrozby: Zlovolné jednani, lidské chyby, selhani systému, selhani dodavatelského fetézce
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Osvédceny postup €. 9 Povolit auditovani a protokolovani s cilem sledovat
utocniky a ziskat udaje o mnozstvi ztracenych/odcizenych informaci, pokud
dojde k ohrozeni systému.

Faze zadavani zakazky: VSechny

Souvisejici typy zakazek: Zdravotnické prostfedky, systém vzdalené péce, mobilni klientska zafizeni, identifikani
systémy, prdmyslové Fidici systémy

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédéeny postup &. 10 Sifrovat neaktivni a prenasené citlivé osobni udaje
vymezenim zasad pro systémy, sluzby nebo zarizeni, které zpracovavaji
zvlastni kategorie osobnich udaji podle ¢lanku 9 nafizeni GDPR.

Faze zadavani zakazky: VSechny

Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikaéni systémy, primyslové Fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup €. 11 V ramci procesu zadavani zakazek provadét
posouzeni rizika.

Faze zadavani zakazky: Faze planovani

Souvisejici typy zakazek: VSechny

Souvisejici hrozby: VSechny

Osvédceny postup €. 12 Planovat sitové, hardwarové a licenéni pozadavky
v predstihu s cilem zjistit, zda je za u¢elem pfrizplisobeni se novému systému
pred instalaci nutné provést dalSi upgrady nebo nakupy.

Faze zadavani zakazky: Faze planovani

Souvisejici typy zakazek: Klinické informacéni systémy, sitova zafizeni, identifikacni systémy, primyslové fidici
systémy.

Souvisejici hrozby: Selhani dodavatelského fetézce, selhani systému, pfirodni jevy, lidské chyby

Osvédceny postup €. 13 Identifikovat hrozby souvisejici s pofizovanymi
produkty nebo sluzbami a zajistit, aby identifikace hrozeb probihala
nepretrzité béhem celého zivotniho cyklu zakazky.

Faze zadavani zakazky: Faze planovani a spravy

Souvisejici typy zakazek: VSechny

Souvisejici hrozby: VSechny
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Osvédéeny postup €. 14 Oddélit sit’ s cilem zajistit, ze I1ze sitovy provoz
izolovat a/nebo filtrovat za t€elem omezeni nebo zabranéni pristupu mezi
z6énami sité.

Faze zadavani zakazky: Faze planovani a zajiStovani zdroje

Souvisejici typy zakazek: Zdravotnické prostredky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, praimyslové Fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup €. 15 Uréit pozadavky na sit’ s cilem zajistit interoperabilitu
a predchazet mezeram po vytvoreni topologie sité a komponentu.

Faze zadavani zakazky: Faze planovani

Souvisejici typy zakazek: Klinické informaéni systémy, sitova zafizeni, identifikacni systémy, pramyslové fidici
systémy, cloudové sluzby, systémy vzdalené péce, mobilni klientska zafizeni.

Souvisejici hrozby: Selhani dodavatelského fetézce, selhani systému, pfirodni jevy

Osvédceny postup €. 16 Stanovit zakladni bezpe¢nostni pozadavky a pri
vybéru dodavatell je prevést do kritérii zplisobilosti.

Faze zadavani zakazky: Faze planovani a zajistovani zdroje

Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, primyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup €. 17 Vytvorit zvlastni zadost o predkladani navrhu pri
porizovani cloudovych sluzeb s prihlédnutim k regulaénim pozadavkim a
pozadavkim zasad.

Faze zadavani zakazky: Faze planovani a zajiStovani zdroje

Souvisejici typy zakazek: Cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce

Osvédceny postup ¢. 18 Uprednostnit pofizovani majetku, ktery je certifikovan
podle systémui/norem kybernetické bezpecnosti.

Faze zadavani zakazky: Faze zajiStovani zdroje

Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacéni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, pramyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému
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Osvédceny postup €. 19 Pfi planovani pofizeni nového systému nebo sluzby
provést posouzeni vlivu na ochranu osobnich udajt.

Faze zadavani zakazky: Faze zajistovani zdroje

Souvisejici typy zakazek: Klinické informacni systémy, zdravotnické prostredky, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, odborné sluzby, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, lidské chyby

Osvédcéeny postup €. 20 Nastavit brany, které zajist'uji pripojeni starsich
systému/stroju a poskytuji hraniéni kontrolu v pripadé problém uvnitr téchto
skupin.

Faze zadavani zakazky: Faze zajiStovani zdroje a spravy

Souvisejici typy zakazek: Zdravotnické prostfedky, systém vzdalené péce, mobilni klientska zafizeni, identifikacni
systémy, primyslové fidici systémy

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup ¢. 21 Poskytovat odbornou pfipravu v oblasti kybernetické
bezpecnosti o bezpecnostnich postupech organizace s cilem zajistit, ze interni
zaméstnanci nebo externi smluvni partnefi / konzultanti pracujici v prostoréch
organizace absolvovali nalezitou odbornou pfipravu.

Faze zadavani zakazky: Faze zajistovani zdroje a spravy

Souvisejici typy zakazek: VSechny

Souvisejici hrozby: Zlovolné jednani, lidské chyby

Osvédceny postup €. 22 Vypracovat plany reakce naincidenty, které pokryvaji
noveé ziskané produkty nebo systémy.

Faze zadavani zakazky: Faze zajisStovani zdroje a spravy

Souvisejici typy zakazek: Zdravotnické prostredky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, primyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup €. 23 Zapojit dodavatele/vyrobce do spravy incidentt a
stanovit jasné podminky v zadosti o predkladani navrhu.

Faze zadavani zakazky: Faze zajistovani zdroje a spravy

Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, primyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému
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Osvédceny postup €. 24 Planovat a sledovat udrzbu vSech zafizeni s cilem
zajistit odpovidajici uroven funkénosti a rozhodovat o pripadnych
aktualizacich/opravéch atd.

Faze zadavani zakazky: Faze zajiStovani zdroje a spravy

Souvisejici typy zakazek: Klinické informacni systémy, sitova zafizeni, zdravotnické prostfedky, systémy spravy
budov, systém vzdalené péce, mobilni klientska zafizeni, identifikacni systémy, pramyslové Fidici systémy, cloudové
sluzby

Souvisejici hrozby: Lidska chyba, selhani systému, pfirodni jevy

Osvédceny postup €. 25 Je tfeba minimalizovat vzdaleny pfistup a spravovat
jej tak, aby externi komunikace s dodavatelem byla omezena pouze na
zarizeni, které musi ovladat.

Faze zadavani zakazky: Faze zajiStovani zdroje a spravy

Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikaéni systémy, primyslové Fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému, lidské chyby

Osvédceny postup €. 26 Vyzadovat opravu vSech komponentt a zahrnout
informace do zadosti o predkladani navrhii.

Faze zadavani zakazky: Faze zajistovani zdroje a spravy

Souvisejici typy zakazek: Zdravotnické prostifedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, primyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému

Osvédceny postup €. 27 ZvySovat povédomi zaméstnanct o kybernetické
bezpecnosti s cilem zajistit, aby si byli védomi rizik spojenych s nové
ziskanymi produkty nebo sluzbami.

Faze zadavani zakazky: Faze spravy

Souvisejici typy zakazek: VSechny

Souvisejici hrozby: VSechny
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Osvédéeny postup €. 28 Provadét inventarizaci majetku a spravu konfigurace
s cilem zajistit, ze se zafrizeni vhodné aktualizuji, pokud se v prostredi IKT
prida nebo odebere néjaky komponent, a ze existuji zakladni bezpeénostni
konfigurace pro komponenty IKT a jsou spravné spravovany.

Faze zadavani zakazky: Faze spravy

Souvisejici typy zakazek: Klinické informacni systémy, zdravotnické prostfedky, sitova zafizeni, systém vzdalené
péce, mobilni klientsk& zafizeni, identifikacni systémy

Souvisejici hrozby: Zlovolné jednani, lidské chyby, selhani systému

Osvédceny postup €. 29 Zavést zvlastni mechanismy kontroly pristupu pro
zarizeni zdravotnickych prostredku, ktera by méla byt také fyzicky chranéna a
pristupna pouze specializovanym pracovnikiim.

Faze zadavani zakazky: Faze spravy

Souvisejici typy zakazek: Zdravotnické prostfedky, systém spravy budov, identifikacni systémy

Souvisejici hrozby: Zlovolné jednani, lidské chyby

Osvédcéeny postup ¢. 30 Naplanovat penetraéni testovani tak, aby se
provadélo ¢asto nebo po zméné v architekture/systému, a zahrnout podminky
do zadosti o predkladani navrhu.

Faze zadavani zakazky: Faze zajistovani zdroje a spravy

Souvisejici typy zakazek: Zdravotnické prostfedky, klinické informacni systémy, sitova zafizeni, systém vzdalené
péce, mobilni klientska zafizeni, identifikacni systémy, primyslové fidici systémy, cloudové sluzby

Souvisejici hrozby: Zlovolné jednani, selhani dodavatelského fetézce, selhani systému
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